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WAS KINDER UBER SICH ERZAHLEN

Nicht zu viel verraten

Kinder denken beim Surfen im Internet nicht als erstes an mégliche Gefahren.
Wollen sie sich fiir ein Angebot registrieren, tiberlegen sie nicht lange und geben
schnell die geforderten Informationen wie Namen und Adressen preis.

Die Folgen kénnen sehr unangenehm sein.

EINE INITIATIVE VON

B | Surgesninstetum
fir Famile, Senioren

und Jugend
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Bereits im Alter von sechs Jahren veroffent-
lichen manche Kinder Informationen tiber
Hobbys, die eigene E-Mail-Adresse oder eigene
Fotos bzw. Filme im Internet. Je dlter sie wer-
den, desto mehr erzdhlen sie von sich. Wohin
das fiihren kann, ist aber kaum einem Kind
bewusst.

Der Berliner Datenschutzbeauftragte Dr. Alex-
ander Dix warnt: ,Im Internet kann man viel
Spal haben und viel Nutzliches herausfinden.
Dabei sollten aber Kinder (genauso tibrigens
wie Erwachsene) bedenken, dass das Internet
ein besseres Geddchtnis hat als ein Elefant:

Es vergisst nichts. Wenn einmal Bilder im
Internet stehen, die man als Kind oder Ju-
gendlicher vielleicht cool findet, aber spater
moglicherweise peinlich, kann man sich auf
den Kopf stellen: Sie bleiben trotzdem fiir
jeden abrufbar. AuRerdem sollte jeder, der
Fragen zu eigenen Vorlieben oder Hobbys im
Internet beantwortet, sich vorher tiberlegen,
ob er diese Fragen eigentlich auf der Strale
auch jedem wildfremden Menschen beant-
worten wirde - im Zweifel namlich nicht.”
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Nicht zu viel verraten

Schon friih sollten Kinder wissen, worauf

zu achten ist. Sie sind dabei jedoch auf die
Unterstiitzung von Eltern und Erziehenden
angewiesen. Lassen Sie Ihre Kinder nicht allein
bei der Einrichtung einer E-Mail-Adresse, einer
eigenen Homepage, dem Besuch eines Chat-
rooms oder eines sozialen Netzwerks. Geben
Sie Anregungen fiir sichere und altersgerechte
Internetseiten.

Ein verantwortungsvoller Umgang mit den
personlichen Daten im Internet ist sehr
wichtig. Dieser Medienratgeber fiir Eltern
mochte Sie tiber die Welt von sozialen
Netzwerken, Instant Messengern, Chatrau-
men, Gewinnspielen und Cyber-Mobbing
informieren. Zugleich finden Sie praxis-
taugliche Tipps, wie sich IThr Kind wirksam
schiitzen kann.
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% Bundespriifstelle
fiir jugendgefahrdende
Medien

VIELE ANGEBOTE, EIN PRINZIP
Soziale Netzwerke -
Wer blickt da noch durch?

Neben sozialen Netzwerken (,Social Communities“) im Internet gibt es auch
spezielle Communities fur das Handy oder die Spielkonsole. Bei allen Commu-
nities stehen immer die gleichen Bedurfnisse im Mittelpunkt: miteinander
reden, Neues erfahren und Uber sich berichten.

Ein ,soziales Netzwerk® ist eine Internetseite, die sich mobil nutzen lassen. Das Besondere aber
die ihren Nutzern viele Moglichkeiten zur sind Communities mit Ortungsfunktionen, die

Selbstdarstellung und Vernetzung mit ande- mit den meisten modernen Handys genutzt wer-
ren bietet. Nutzer kdnnen personliche Anga- den konnen. Dabei wird auf dem Handy angezeigt,

ben machen und so von sich ein Profil anlegen wie viele Meter Freunde entfernt sind. Aber aufge-
und Fotos in einem Album zusammenstellen. passt: Gibt man die Nummer in der Community
Durch den Abgleich der personlichen Angaben  6ffentlich an, kénnen auch Fremde die Funktion
wie Schule oder Interessen werden die Nutzer nutzen und Kinder tiberwachen oder orten.
untereinander vernetzt.

Weil alle Communities gerade im Hinblick auf
WAS GIBT ES NOCH? die Angabe personlicher Daten nicht unerheb-
liche Risiken bergen, sollten Eltern mit ihrem

zur Medien
zu empfehl
Zum tzli

Konsolen-Communities Kind klare Regeln fiir die Nutzung vereinbaren.
Auch Spielkonsolen bieten Community-Funk-
tionen. Kinder kénnen im Mehrspieler-Modus
uber das Internet oder direkt von Gerat zu

t Gerat mit anderen spielen. Sie konnen teilwei- WE”‘ERE ’NFOS

valbundespruefstelle.de

Vi.S.d.P.: Bundespriifstelle fiir jugendgefdhrdende Medien, Rochusstrae 10, 53123 Bonn

se Filme und Fotos anschauen. Auch Chatten
ist in begrenztem Umfang moglich. Bei den * SCHAU HINJ Flyer,Schut
tragbaren Spielkonsolen funktioniert das nicht der Personlichen l;aten ,;
nur zu Hause, sondern immer und uberall. Kinder im Netz* rer

* Broschiire des Bundesfami]ien-

' Handy-Communities ministeriums Ein Netz fjj
” Ur

Noch nicht ganz so verbreitet sind Handy-Com-
munities. Hier kénnen Kinder SMS-Nachrichten

Unsere Fachleute antworten Ihnen:

Kinder. Surfen ohne Risiko“
* Flyer von Klicksafe »Sicher in

BPj M_ Service _Telefon genauso versenden wie E-Mails oder kurze In- Social Communities"

stant Messenger Texte. Ebenso kénnen sie Fotos * Flyer von Jugendschyt
O 22 8 -376 631 austauschen. Auch viele soziale Netzwerke bieten »Surfen. Kinder sich u Z.n,et
€r online“

inzwischen angepasste Versionen fiirs Handy an, * Broschiire von Internet
et ABC

EWls?en wie’s geht, Tipps zum
Instieg von Kindern ing Netz«

Mo -Do 08:00-17:00, Fr 08:00-15:00 Uhr

ot ‘ DasErste® @@oF T
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JUGENDSCHUTZ.NET EXPERTEN ANTWORTEN
Die haufigsten Fragen zu
sozialen Netzwerken

Taglich gehen bei jugendschutz.net Fragen von Eltern zu sozialen Netzwerken
ein. Fur SCHAU HIN! beantworten die Experten von jugendschutz.net die
haufigsten Fragen.

WARUM BEGEISTERN SOZIALE NETZWERKE?
Kinder lieben es, sich in den virtuellen Gemein-
schaften mit Freunden zu treffen oder neue
kennen zu lernen und sich auszutauschen.
Uber Fotos oder Videos haben sie das Gefiihl,
noch naher dran zu sein. Sich selbst zu

prasentieren und zu sehen, wie sich andere
darstellen, finden Kinder einfach toll. Viele
dieser Angebote werden von einer Gruppen-
dynamik getragen. Freunde aus dem echten
Leben fordern dazu auf, Mitglied eines sozialen
Netzwerkes zu werden.
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GIBT ES GEFAHREN?

Die Vernetzung mit anderen erfolgt meist tiber
Angaben aus dem realen Leben. Kinder werden
so angeregt, Informationen preiszugeben
oder Fotos einzustellen, um andere auf sich
aufmerksam zu machen. Die Angaben sind je
nach Einstellung auch flir das ganze Netzwerk
sichtbar. Dadurch konnen erwachsene Nutzer
gezielt nach Minderjdhrigen suchen, sie an-
sprechen und auch sexuell beldstigen. AuRer-
dem werden Kinder von Gleichaltrigen belei-
digt oder gemobbt (Cyber-Bullying genannt).

Daneben konnen Kinder mit jugendgefahr-
denden Inhalten in Berithrung kommen.
Haufig wird nicht oder viel zu spat tiberpriift,
welche Bilder, Texte oder Videos hochgeladen
werden.

KANN ICH DAS NETZWERK MEINES KINDES
KONTROLLIEREN?

Viele Betreiber bieten spezielle Informations-
seiten flir Eltern und Lehrer an, manchmal
auch eine Eltern-Hotline. Zugang zum Netz-
werk erhalten Eltern jedoch nur selten, Zugang
zum Benutzerkonto des Kindes noch weniger.
Grund daftir ist der Schutz der Privatsphare
der Teilnehmer. Nur in begriindeten Ver-
dachtsfallen — z.B. wenn das Kind Opfer eines
Belastigers oder von Cyber-Bullying wurde —
geben Anbieter den Eltern die entsprechenden
Informationen weiter.

‘/ DasErste® @@oF T
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UND WENN MEIN KIND SICH GEGEN MEINEN
WILLEN BEI EINEM NETZWERK ANMELDET?
Meldet sich ein Kind bei einem Netzwerk an,
setzt der Anbieter in der Regel das Einverstand-
nis der Eltern voraus. Besteht dieses Einver-
standnis nicht, konnen Sie das Benutzerkonto
Ihres Kindes 1oschen lassen. Um Missbrauch

zu vermeiden, verlangen die meisten Anbieter
hierfiir eine schriftliche Aufforderung.

GIBT ES NETZWERKE, IN DENEN MEIN KIND
SICHER AUFGEHOBEN IST?

Netzwerke mit einem erwachsenen Moderator,
der die Seiten nach gefahrdenden Inhalten
uberpriift, erhdhen die Sicherheit des Kindes.
Fiir die Sicherheit ist weiterhin wichtig, dass
das Einverstandnis der Eltern verlangt wird,
nur die flr die Teilhabe notwendigen person-
lichen Informationen abgefragt sowie keine
Fotos eingestellt werden.

Jedes Community-l\/\itglied hat ein
profil mit Namen, Adresse, Fotos,

Hobbys und allem, was er oder sie

iiber sich erzahlen mochte. D
ist eine Art Online—Visitenkarte.

as Profil
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Die meisten Netzwerke sind flir Erwachsene gemacht. Was nicht jeder weil3, es
gibt auch einige Angebote fur Kinder, wie z.B. der tivi Treff des ZDF-Kinderon-
lineangebotes tivi.de oder das kindernetz vom SWR. Sie eignen sich besonders
flir Einsteiger. SCHAU HIN! sprach mit Sabine Stampfel vom kindernetz.de.

WAS IST DAS KINDERNETZ?
kindernetz.de ist eine Internetseite der SWR-Kinderprogramme mit einem ,Netztreff”, der den
Kindern ermoglicht, gemeinsam mit Gleichaltrigen das Internet zu entdecken.

WAS MACHEN NETZWERK-ANGEBOTE FUR KINDER SO INTERESSANT?

Es ist vor allem der Kontakt mit Gleichaltrigen, aber auch die Méglichkeit, sich ohne technische
Kenntnisse selbst eine Homepage gestalten zu konnen. Einige finden im Netzwerk Freunde, die sie
dann auch im richtigen Leben besuchen.

WIE KONNEN ELTERN IHRE KINDER VOR DEN GEFAHREN IM INTERNET SCHUTZEN?
Die Kinder sind ja erst mal begeistert von den Moglichkeiten und denken kaum an Gefahren,
deshalb ist es wichtig,am Anfang gemeinsam zu surfen und die Erfahrungen zu besprechen und

Vereinbarungen zu treffen tiber die Dauer der Internetnutzung und dartiber, welche Informati-
onen das Kind an andere weitergibt und welche besser nicht, zum Beispiel personliche Daten wie
Adresse oder Telefonnummer.

WAS MACHT DAS CHATTEN FUR KINDER SICHER?
Wichtig ist, dass beim Chat immer ein/e Moderator/in anwesend ist, um im Notfall eingreifen zu konnen.

WAS MACHEN ELTERN, DIE SICH MIT DEM INTERNET NICHT AUSKENNEN?

Ich wiirde empfehlen, die Linktipps, die die Kinder auf dem Schulhof bekommen haben, anzusteu-
ern und uber die Seiten zu reden. Kinder kennen sich vielleicht mit der Technik besser aus und da
konnen wir als Erwachsene von ihnen lernen, aber Erwachsene konnen den Inhalt einer Seite bes-
ser einschatzen und dieses Wissen an die Kinder weitergeben. Der Austausch und das miteinander
lernen sind der beste Schutz.

CINE INTIATIVE VON é
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SICHER UNTERHALTEN

Das Chatten ist fiir viele Kindet und Jugendliche zu einem beliebten Mittel
geworden, sich mit Gleichaltrigen Juszutauschen

In den Chatraumen konnen Kinder anonym bleiben. Dort geben sie nicht ihren
echten Namen an, sondern haben einen so genannten Nickname (Spitznamen).
Damit konnen sie leicht in die Rolle von jemand anderem schliipfen —nur O zum

SpaB, oder weil sie unerkannt Uber ein Problem reden mochten.

Wie bei sozialen Netzwerken oder Instant Messengern (mehr dazu auf Seite 14)
pestehen peim Chatten Risiken, wenn Kinder auRerhalb geschutzter Kindersei-
ten surfen. Deshalb sollten Eltern den Uberblick haben, in welchen Chatraumen
sich ihre Kinder bewegen und sie wenn notig dabei unterstutzen, altersgerechte
Chatraume aufzusuchen. Zeigen Sie fhrem Kind, welche Angebote geeignet und

welche Sicherheitsrege\n zu beachten sind.

- TIPP:

Uber die Seite www.chatten-
ohne-risiko.net konnen Eltern
und Erziehende den kosten-
losen jugendschutz.net Flyer
,Chatten ohne Risiko?“
bestellen. Flir Lehrer gibt es
dort kostenlose Unterrichts-
materialien zum Thema,

SCHWERPUNKT INTERNET
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: Chatraume

fS:Ilchere Chats fiir Kinder
nden Sie zum Beispiel auf:

ww i

WW://vv.]s(?t;nstark.de (ab 8 Jahren)

WWW.U\? demetz.de (ab 8 Jahren)

WWW.t i.de (ab 8 Jahren)
toggo.de (ab 10 Jahren)

SCHAU HIN! Infoflyer

,Kindgerechter Umgang mit dem

Internet”. Kostenlos bestellen

unter 030/4000 599 59 oder
www.schau-hin.info.




SCHNELLE NACHRICHTEN MIT FOLGEN

Instant Messenger — Kinderleicht,
aber nicht immer kindgerecht

jugendschutz.net

Instant Messenger (kurz: IM) sind inzwischen die beliebteste Form des Chattens.
Fiir immer mehr Kinder sind sie aus dem Alltag nicht mehr wegzudenken.

Um Instant Messenger Angebote zu nutzen, muss man ein kleines Programm
auf seinen Rechner laden.

EINE INITIATIVE VON
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Welche Gefahren bestehen bei Messengern?
Messenger haben in der Regel keine kindge-
rechten Voreinstellungen. Auch fehlt es an
Kontrolle und Moderation. Dadurch ist fiir Kin-
der das Risiko groR, beldstigt zu werden. Uber
Messenger lassen sich neben Textnachrichten
auch sehr einfach Dateien, z.B. Fotos und
Videos, versenden und Webcams (eine an den
Computer angeschlossene Mini-Kamera, die
einen live zeigt) nutzen. Kinder kdnnen so mit
gefahrdenden wie z.B. gewaltverherrlichenden
oder pornografischen Bildern konfrontiert wer-
den, die ihnen der Chat-Partner zuschickt. In
den Profilen, die jeder Nutzer von sich erstellen
kann, geben Kinder auRerdem haufig zu viele
private Informationen wie den vollstandigen
Namen, Alter und Adresse preis.

Woran erkenne ich einen kindgerechten
Messenger?

Bekannte Instant Messenger sind z.B.

ICQ, WLM, YIM, AIM oder Skype. Alle

diese Programme sind fuir Erwachsene
gemacht und berticksichtigen nicht die
besonderen Schutzbediirfnisse der Kinder.
Damit Kinder sicher chatten konnen, sollten
Sicherheitseinstellungen vorhanden sein.
Dazu gehort z.B., dass sie Kontakte zu

Fremden, Datenaustausch und Webcam- (9 -
Finden Video

call ’
’, Suchen Games

Ubertragungen unterbinden. Das Kind
sollte sich bei unangenehmen Vorfallen
direkt bei Eltern, Betreibern oder Exper-

Instant Messenger

Windows Live Messenger fiir Kids

Der Messenger wurde speziell fir Kinder
zwischen 8 und 12 Jahren entwickelt. Er besitzt
neben dem kindgerechten Design viele Funk-
tionen, die das Risiko beim Chatten reduzieren.
Aber ohne Mitwirkung der Eltern funktioniert
es nicht: Sie verwalten die Kontaktliste ihres
Kindes und bestimmen dadurch, mit wem

ihr Kind chatten darf. Fremde haben so keine
Chance, das Kind anzusprechen. Sollte sich
trotzdem beim Chatten etwas Unangenehmes
ereignen, kann das Kind die Eltern direkt per
E-Mail kontaktieren oder einfach tiber den
Messenger mit einem Berater der Johanniter
Unfallhilfe eV. sprechen. Bilder und Videos
kénnen mit dem Messenger fiir Kids nicht
verschickt werden. Der Messenger bietet daftir
empfehlenswerte Surf- und Spiele-Tipps und
eine kinderfreundliche Suchfunktion. Weitere
Informationen und kostenfreier Download
unter: www.kinder-messenger.de.

ACHTUNG!

Kinder geben haufig
zu viele private Infor-
mationen preis.

Lisa— Messenger

ten Hilfe holen kénnen. Lisa

Altersempfehlung

Chatten tiber Instant Messenger-Pro-
gramme erfordert —wie beim Chatten

in Chatraumen auch - die Schreib- und
Lesefahigkeit. PAdagogen empfehlen eine
Beschaftigung damit frithestens ab dem
7.Lebensjahr, aber nur mit einer sicheren
Version und einer guten Einfiihrung.

é DasErste® @@or T
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LUKAS:
LisA:

LUKAS:
LisA:
LUKAS: Wir kénnten uns doch

?

- ie geht’s
Hi Lisa,wie g \ch Hause

Gut, bin gerade n
ekommen! ,
Wo wohnst Du denn?
In Koln.

Und in welcher straRe?

mal treffen.

eT ¢

Lisa: spielplatz treffen?

Wollen wir uns um3am
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HOMEPAGES ERSTELLEN

Das eigene Zuhause im Internet *..

Kinder sind neugierig und experimentierfreudig — auch am Computer. Dabei
sind sie meist sehr unbefangen. Es fehlt noch die notige Erfahrung zu erken-
nen, wo Risiken und konkrete Gefahren sind. Kinder brauchen daher Eltern
und Erziehende, die ihnen zeigen, worauf sie achten miissen, damit sie den
Auftritt im Internet spater nicht bereuen. Unterstiitzen Sie den Entdecker-
drang und zeigen Sie, wie es richtig geht.

L) L) - L]
@) Fur gliuckliche Kinder -
Bei unzahligen Anbietern konnen Homepages Weitere Infos:
u nd Eltern - eingerichtet werden. Die meisten Angebote In der Broschtire des Bundesfamilienministe-
o

richten sich allerdings erst an Kinder tiber 13 riums ,Ein Netz fiir Kinder” werden Home-
Das ZDF unterstiitzt die Initiative ,,SCHAU HIN!*“ Jahre. Da die Altersangaben nicht kontrolliert pageangebote vorgestellt. Download unter
fiir einen kindgerechten Umgang mit den Medien. werden, konnen sich auch jiingere Kinder www.bmfsfj.de/Kategorien/Publikationen/
anmelden. Publikationen,did=4712.html.

Besser sind solche Angebote, die Kinder
langsam und spielerisch an den Computer he-
ranfihren, Designs zum Auswahlen anbieten
und helfen, die Programmiersprache HTML zu
erlernen. Kinder haben dann schnell Erfolgs-
erlebnisse. Aber aufgepasst: Hinter manchen
Angeboten steht das Interesse, Werbung

flr bestimmte Produkte wie Spielsachen zu
machen.

N

SO NICHT BESSER SO

« Vor- und Nachnamen angeben
- Eigenes Foto, auf dem man klar zu
erkennen ist, einstellen

» Spitznamen (so genannte Nicknames)
verwenden

- Eigenes Foto, bei dem man nicht eindeu-

« Tolle Texte von anderen Seiten , klauen*
und einstellen

« Einfach auf Webseiten verlinken, die von
Freunden empfohlen wurden

tig zu erkennen ist (z.B. von der Seite,
von hinten, mit Mtitze, verkleidet), oder
vorgegebenes Bild der Seite einstellen

+ Nur eigene Texte verwenden

« Vor dem Verlinken die Eltern fragen

Mit dem Zweiten sieht man besser

Kolle Rebbe

ot ‘ DasErste® @@oF T
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WAS MACHT EIGENTLICH ...

.. jugendschutz.net?

SCHAU HIN! Redaktion

Mehr Riicksicht auf Kinder und Jugendliche im Internet — das will jugend-
schutz.net erreichen. Die Einrichtung wurde vor zehn Jahren gemeinsam von
den Bundeslandern geschaffen. Ziel ist es, Jugendschutzverstofe im Internet
aufzuspiiren und schnell zu beseitigen.

jugendschutz.net sorgt fiir Sicherheit von Kindern im Netz. Das Team kontrol-
liert wichtige Dienste, geht Hinweisen nach, schaltet Polizei und Aufsicht ein,
berat Anbieter, unterstiitzt Eltern bei der Medienerziehung und hilft Kindern,
das Internet sicher zu nutzen.

S

=
.
—
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Eltern unterstiitzen

jugendschutz.net klart Eltern und pada-
gogische Fachkrafte tiber Risiken auf und
vermittelt wichtige Regeln fiir sicheres
Surfen und Chatten, beispielsweise in den
Broschtiren ,Ein Netz fur Kinder — Surfen
ohne Risiko“, ,Surfen — Kinder sicher online®,
,Handy ohne Risiko“ und ,Chatten ohne
Risiko“. Darin lesen Eltern, wie sie den
Rechner kindgerecht einstellen, wie sie die
Sicherheit auf,,on“ stellen und welche Kin-
dersicherungen sie nutzen kénnen.

Kinder zu geeigneten Seiten fithren

Im Internet gibt es inzwischen auch sehr
viele kindgerechte Angebote. jugendschutz.
net empfiehlt und verlinkt gute Internet-
seiten: Eine Redaktion erarbeitet dazu
zusammen mit Kindern regelmaRig aktuelle
Klick-Tipps (klick-tipps.net).

DasErste® @@or T
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Hinweise auf VerstoRBe entgegennehmen
und verfolgen

Trotz aller VorsichtsmalRnahmen kann es
passieren, dass Kinder auf Angebote stof3en,
die nicht altersgerecht sind oder kinder- und
jugendgefahrdende Inhalte haben. Eltern
sollten diese Fundstellen unbedingt melden,
damit VerstoRe beseitigt werden konnen.
Durch Zusammenarbeit mit ahnlichen
Einrichtungen auf der ganzen Welt, kann
jugendschutz.net teilweise auch gegen unzu-
lassige Angebote im Ausland vorgehen.

Anbieter in die Pflicht nehmen

Die Sicherheit von Kindern im Internet zu
ermoglichen, ist nicht alleine Aufgabe der
Eltern. Dazu ist auch die Unterstiitzung der
Betreiber von Websites, die auch von Kindern
genutzt werden, nétig. jugendschutz.net for-
dert, dass sie ihre Angebote sicher gestalten
und unterstiitzt sie bei der Umsetzung von
Sicherungsmalnahmen.

. www.jugendschut
E-Mail-Hotline flir
und Hinweise,

. www.jugendschutz.net/e]tern
Infos ung Broschiiren fii :
2um Download.

. www.kﬁck-tipps.net: W

) Gchentlich
Neue Links fijr Ki
Themen. 'nder zu aktuelien

Z.net/hotline.
Beschwerden

T Eltern

. ;wa.chatten-ohne—risiko.net~
1PPs zum Chatten und .
ZUu sicheren Kinderchats.

\\\



IM INTERNET SPIELEN

Browserspiele

Die folgenden Browserspiele
wurden von spielbar fur SCHAU
HIN! getestet und bewertet.

Browserspiele werden Online im Internet-
Browser (z.B. Firefox oder Internet Explorer)
gespielt. Das Basisspiel ist zwar meist gratis,
oft werden aber kostenpflichtige Erwei-
terungen und Abonnements angeboten,

die auch fiir Kinder leicht erhaltlich sind
(z.B.per SMS). Typisch ist das Anlegen eines
Nutzerzugangs mit Namen (Fantasiename/
,Nickname"), Passwort und Mail-Adresse.
Vereinzelt werden weitere personliche
Daten erfragt. Deshalb sollten Eltern bei
Online-Spielen iberpriifen, welche Angaben
ihre Kinder machen. Lassen Sie sich von
Ihren Kindern zeigen, was sie spielen. Fiir
Spiele, die ausschlieBlich iiber das Internet
gespielt werden, gibt es keine gesetzliche
Alterskennzeichnung. Erscheint |hnen ein
Spiel nicht altersgerecht, verbieten Sie dieses
Spiel und zeigen geeignete Alternativen auf.

www.spielbar.de ist das Online-Angebot
der Bundeszentrale fir politische
Bildung zum Thema Computerspiele.
Die Redaktion veroffentlicht regelmalig
Spielbeurteilungen und aktuelle Artikel.
Mehr Infos unter www.spielbar.de.

Beschreibung: Wirtschaftssimulation fir
Einsteiger

Adresse: www.wurzelimperium.de
Kosten: kostenlose Grundversion, kosten-

pflichtige Premiumservices
Pad. Beurteilung: geeignet ab 10 Jahren

Wer schon immer mal seine Qualitaten als
Profigartner unter Beweis stellen wollte, ist
hier genau richtig. Neben dem Anbau und
der Pflege von Pflanzen werden die Pro-
dukte auch gehandelt. Denn so ein Garten
muss schlieBlich finanziert werden. Und
nattirlich gibt es jede Menge Ziergegen-
stande, um das kleine Reich zu verschonern.
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Dark Orbit

Beschreibung: Multiplayer-Weltraumspiel
Adresse: www.darkorbit.de

Kosten: kostenlose Grundversion, kosten-
pflichtige Premiumservices und Abos
Pad. Beurteilung: geeignet ab 12 Jahren

Als Weltraumpiloten erledigen die

Spieler Auftrage. Sie sammeln wertvolle
Gegenstande oder bekampfen Gegner. Als
Belohnung winkt ein besseres Raumschiff.
Mit anderen Spielern schlieRen sie sich zu
einer Flotte zusammen, kommuniziert wird
uber einen internen Chat. Aber Vorsicht: Das
bei Kindern beliebte Spiel sollte erst ab 12
Jahren gespielt werden. Da Dark Orbit aller-
dings schnell zum Zeitfresser wird, sollten

Eltern auf eine begrenzte Spieldauer achten.

Auch sollten sie mit ihren Kindern tiber
Kontaktrisiken beim Chatten sprechen.

SCHWERPUNKT GAMES g Seite 19-20

Browserspiele

Molestown

Beschreibung: Jump&Run

Adresse: www.molestown.com
Kosten: kostenlos

Pad. Beurteilung: geeignet ab 7 Jahren

Rennen und hiipfen macht Spal3, vor allem
in Molestown! Denn hier sieht alles nett
und freundlich aus. Es gibt keine furcht-
einfloRenden Figuren und keine diisteren
Hintergriinde. In der Rolle eines kleinen
Teddys konnen die Spielenden verschiedene
Raume erkunden. Die Steuerung ist einfach
und erfordert nicht mehr als ein wenig
Geschicklichkeit.
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Macht Spafjs.
Macht schlau.
Macht Sinn. KINDERSICHERUNGEN
Sicher surfen mit fragFINN i

Eltern wollen sicher sein, dass ihre Kinder nicht mit ungeeigneten Webseiten
in Berthrung kommen. Die kostenlose Kindersicherung von fragFINN hilft
dabei. Die Internetseite fragFINN bietet Kindern im Alter von 8 bis 12 Jahren
einen sicheren Surfraum im Internet. Hier konnen sie surfen, chatten und
spielen. Hinter fragFINN steht eine sogenannte , Whitelist, eine Liste von
mehreren tausend kindgerechten und unbedenklichen Internetangeboten.
Jede einzelne Seite ist von Medienpadagogen vorab gepriift worden.

Mit bestimmten Schutzeinstellungen aufdem  Ganz aktuell: fragFINN-Schulmaterialien

Computer konnen Eltern sicherstellen, dass Im Padagogenbereich von fragFINN.de gibt es

sich ihre Kinder nur auf den gepriiften Seiten jetzt Unterrichtseinheiten zum Thema, Surfen
von fragFINN bewegen. Dazu steht auf der und Suchen mit fragFINN*. Die Arbeitsblatter

Website fragFINN.de eine kostenlose Kinder- konnen kostenlos heruntergeladen werden.

schutzsoftware zum Download bereit. Das Pro-

gramm lasst sich schnell herunterladen und

leicht installieren! Mit diesem Programm ist {rag

der Surfraum auf die gepriiften Internetseiten

der Whitelist beschrankt. Gecheckt! 1 otz fiir Kids.

Unternehmen machen mit

DasErste.de Dass es Eltern wichtig ist, ihre Kinder zu . o
schiitzen, haben auch Unternehmen erkannt. i l ' -] ' r |
Namhafte Anbieter aus dem Internetbereich - i {isid

Das ErStE mHCht mit bEi der Initiative JrSCHAU HIN[“ babenldenfragFINN-Schutzin ihre Produkte
Fir ein Kinderprogramm mit Herz und Képfchen. integriert.

DOWNLOAD:

www.fragfinn.de/kinder-
liste/eltern/kinderschutz/

schutzsoftware.html

Das Erste®
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UNGEWOLLT IM WWW
Hilfe, ich bin im Internet -
Was kann ich tun?

SCHAU HIN! Redaktion

Ob in einem sozialen Netzwerk oder auf einem Fotoportal: Schnell landen
Bilder im Netz. Sie wieder zu entfernen, ist kaum maoglich.

Zu den beliebtesten Internetseiten der 6- bis 13-
Jahrigen gehoren Foto- und Videoplattformen.
Ahnlich wie bei sozialen Netzwerken denken

gerade Kinder wenig tiber den &ffentlichen Cha-

rakter nach, wenn sie dort Sachen hochstellen®,
erklart Prof. Dr. Bernd Schorb, Professor fiir Me-

dienpadagogik und Weiterbildung an der Uni-
versitat Leipzig. Selbst wenn Bilder bereits nach

wenigen Minuten aus dem Internet genommen

werden, konnten andere Nutzer in dieser Zeit
schon eine Kopie gemacht haben. Und was
damit passiert, ist nicht mehr zu steuern.

EINE INITIATIVE VON

SCHWERPUNKT INTERNET

Drei Schritte, um gegen ungewollte
Veroffentlichung vorzugehen

Ist ein Foto oder Video ohne Wissen oder
Zustimmung Ihres Kindes im Internet ver-
offentlicht worden, sollten Sie schnell aktiv
werden:

Fordern Sie die verantwortliche Person auf,

das Material aus dem Internet zu entfernen.

Reagiert die Person nicht oder ist sie nicht
zu ermitteln, kontaktieren Sie den Seiten-
anbieter und fordern ihn auf, das Foto oder
Video zu 16schen.

Haben Sie damit auch keinen Erfolg,
erstatten Sie Anzeige und wenden Sie
sich an einen sachkundigen Anwalt.

é DasErste® @@or T
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Ungewollt im www Dl

Regeln fiir Kinder zum Einstellen von Fotos
und Videos ins Internet

« Ist Dir die Vorstellung, dass Deine Bilder
von allen, die Du kennst, gesehen werden,
unangenehm oder sogar peinlich, solltest
Du besser darauf verzichten.

« Stell Dir vor, welchen Eindruck ein Foto-
oder Videoausschnitt Fremden gegentiber
vermittelt.

- Stelle niemals Fotos von anderen, auch nicht
von Deinen Freunden, ins Netz, ohne sie
vorher um Erlaubnis gefragt zu haben.

+ Denk immer daran: Einmal eingestellte
Bilder und Videos kannst Du nie wieder
zurlickholen.

bieten auch Untemehr?wen
os und Videos M
gs ist das eine
heit. Und Eltern
ntige Sicher-
dem Internet

Inzwischen
das Loschen von Fot
Internet an. Allerdin
recht teure Angelegen
sollten wissen: 1o0proze
heit, dass die Bilder aus

verschwinden, gibtes nicht.

Urheberrecht

Urheberrechtlich geschtitzt ist sowohl
derjenige, der ein Foto oder Video gemacht
hat, als auch derjenige, der auf dem Werk zu
sehen ist.




KEIN SPASS

Cyber-Bullying

SCHAU HIN! Redaktion

Cyber-Bullying ist unter Kindern und Jugendlichen (und auch Erwachsenen)
weit verbreitet. Die Opfer leiden besonders, weil das Publikum uniiberschaubar
groRist, sich die Inhalte rasend schnell verbreiten und der Terror nach der
Schule tiber Computer und Handy im Kinderzimmer weitergeht.

EEE 9 DasErste® @@or T
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Beispiel: Marc K. wurde mit der Handykamera
heimlich von Mitschiillern auf der Schultoilette
gefilmt. Der 20sekiindige Clip machte erst auf
dem Schulhof die Runde, dann wurde er bei
YouTube hochgeladen und innerhalb weniger
Tage 2.000 Mal angesehen.

Aber nicht nur per Video werden Kinder regel-
recht gequalt. ,Eine Hass-Seite im Online-Netz-
werk, standige Beleidigungen per SMS, der
Ausschluss aus einer Gruppe Onlinespieler —es
gibt zahlreiche Formen, wie Kinder mit den mo-
dernen Medien gemobbt werden®, weil Markus
Gerstmann, Medienpadagoge vom ServiceBu-
reau Jugendinformation Bremen.

Die Folgen sind oft fatal. Gerstmann erinnert
sich an einen Fall vor ein paar Monaten. Ein
muslimisches Madchen feiert zu Hause mit
Freundinnen. Bei der ausgelassenen Stimmung
tragt sie das Haar offen ohne Kopftuch. Eines der
Madchen macht Fotos. Wochen spater zerstrei-
ten sie sich. Die Bilder landen im Netz mit dem
Titel ,mannergeile Schlampe!*. Die Eltern sehen
das und es gibt heftigen Streit.

Q%b?Y’ |
_ gullying kommt

(‘_ybeT—Bu“yTng B 4 steht

aus dem \:_“g\isc\’t‘e
fir , fyrannisieren -

. Weﬁge\'\eﬂd
bl Kinder gezielt PET

eleidigt

vo&ufone

Cyber-Bullying ist fiir AuBenstehende schwer zu
erkennen. Deshalb unterschatzen Erwachsene
haufig, wie sehr die Opfer darunter leiden.

Was konnen Eltern tun, wenn ihr Kind Opfer ist?
Das Wichtigste ist: Schnell handeln.

Erster Schritt: Beweise sichern. Machen Sie
einen Screenshot der unerwiinschten Fotos und
Informationen und notieren Sie die Namen/
Nicknames der verantwortlichen Nutzer.
Sprechen Sie die Schule an, damit Cyber-Mob-
bing dort zum Thema gemacht wird.

Zweiter Schritt: Den Betreiber der Seite, auf der
die Bilder oder Inhalte aufgetaucht sind, dazu
auffordern, diese umgehend zu 16schen. Sollten
Sie hierbei Hilfe benétigen, konnen Sie sich an
eine Beschwerdestelle wie z.B. www.jugend-
schutz.net wenden.

Dritter Schritt: Bei massiven Eingriffen in die
Personlichkeitsrechte sollten Sie die verantwort-
lichen Nutzer bei der Polizei zur Anzeige bringen.

Weitere Informationen gibt es hier:

« www.mobbing.seitenstark.de:
umfangreiches Informationsangebot.

+ www.klicksafe.de: viele Infos und
sehr gute Unterrichtsmaterialien.

- www.handysektor.de: Comic-Flyer
“FERTIGMACHEN ist TABU“ unter Downloads.

« www.jugendinfo.de/cyberbullying:
Broschiire ,Cyber-Bullying*.
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O Sie sagen wow?
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Wir sagen WWWO SURF-TIPPS VON JUGENDSCHUTZ.NET

Besser lernen kann man lernen: Lassen Sie Ihr Kind nicht allein mit

dem Internet, sondern zeigen Sie ihm den richtigen Umgang damit. Si Ch ere Kin derCh a.ts

Verantwortungsvoll genutzt, bietet das Internet nahezu grenzenlose

Bildungsmoglichkeiten und kann so Lernprozesse positiv beeinflussen.

Vodafone unterstutzt Sie darin, lhr Kind zu unterstitzen, und ist Partner ZUI | I StaTten Klick-Tipps.net
von SCHAU HIN!—der Initiative fiir den kompetenten Umgang mit Medien.

a a q Seitenstark-Kinderchat -
Es ist Deine Zeit. °

www.seitenstark.de/chat

Hier konnen Kinder sofort loslegen: Nur Nickname und
Passwort eingeben und ein kleines Bild aussuchen.

H ‘>/ B r\ . d tn Q )E Q T‘ Moderatoren achten darauf, dass es freundlich zugeht.
( Besonderheit: Jeden Donnerstag von 17 - 19 Uhr kénnen

Kinder im Anti-Mobbing-Chat mit einem Experten tiber

Mobbing sprechen.

EnSprixzvany/| e

Geoffnet Mo. - Fr.15—19 Uhr.

Zundvary el er
e tivi-Treff - www.tivitreff.de

Als Gast kénnen Kinder ohne Anmeldung mitlesen.
Schreiben geht erst, wenn die Eltern per Post oder Fax

Anfasser ein Formular an tivi geschickt haben. Es gibt z.B. Chats zu
bestimmten Themen wie Handy und Computer und den
logo!-Chat zu den Nachrichten. Moderatoren beziehen
alle Kinder ein.

Geoffnet Mi.17-19 Uhr, Sa.11-13 Uhr.
logo!-Chat: Mo.16 - 17 Uhr.

www.klick-tipps.net:
Hier finden Kinder und Eltern aktuelle Links

zu guten Kinderseiten, ausgewahlt und

gepriift von Medienpadagogen zusammen

mit einer Kinderredaktion. Klick-Tipps.net

ist ein Projekt von jugendschutz.net und der
Stiftung MedienKompetenz Forum Stidwest. ’




GEWINNSPIELE

GEWINNSPIEL
Hier klicken
& gewinnen!

‘ /
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Teilnahme an Gewinnspielen

nur gemeinsam mit den Eltern

Kinder sollten nur gemeinsam mit ihren
Eltern an Gewinnspielen teilnehmen. Vor dem
Ausfiillen von Formularen sollten Sie darauf
achten, ob nicht irgendwo eine Kostenfalle
versteckt ist. Ein Blick in die Allgemeinen
Geschaftsbedingungen hilft oft weiter. Ist hier
beispielsweise von Vertragslaufzeiten oder
Kiindigungsfristen die Rede, weist dies auf ein
kostenpflichtiges Angebot hin. Schauen Sie
auch in das Impressum. Hier miissen Name
und Anschrift des Seitenanbieters genannt
sein. Ist nur ein Postfach angegeben oder
befindet sich die Adresse im Ausland, wird es
schwierig, [hre Rechte durchzusetzen.

Gewinnspiele

]

Seriose Anbieter wollen nicht alles wissen
Grundsatzlich gilt: Kein Anbieter bendtigt
private Informationen wie Telefonnummer
oder Angaben zu Hobbys, um einen Preis zu
verlosen. Bei seriosen Angeboten reicht die
Angabe einer E-Mail-Adresse. Aber auch hier ist
Vorsicht geboten: Damit das E-Mail-Postfach
Ihres Kindes nicht mit Werbung tberflutet
wird, richten Sie fiir Gewinnspiele eine zweite
E-Mail-Adresse ein. Die eingehende Post
sollten Eltern gemeinsam mit den Kindern
ansehen.

Umsonst hat seinen Preis

SCHAU HIN! Redaktion

Fast jeder Internetnutzer kennt es: Man surft durch das Netz und plétzlich
offnen sich bunte Fenster, die zur Teilnahme an Gewinnspielen auffordern.
Die Spiele locken mit attraktiven Preisen wie MP3-Player und Handys. Nicht
selten steht dahinter jedoch die Absicht, Adressen flir Werbung zu sammeln.

Werbung ist haufig schwer zu erkennen
Gewinnspiele im Internet bestehen meist

aus einer Mischung von Unterhaltung und
Werbung. Kindern fehlt haufig noch die Erfah-
rung, reine Informationen von Werbung zu
unterscheiden oder kostenpflichtige Angebote

zu erkennen. Die Versuchung ist groR, durch
das schnelle Ausfiillen eines Formulars an ei-
ner Verlosung teilzunehmen. Die so erfragten
Daten werden haufig weiterverkauft. Gewinne
gibt es selten.

(TN

E-Mail-Adressen flir Kinder im Grundschul-
alter gibt es auf www.grundschulpost.de.
Vorteil: Kinder erhalten nur von bestatigten
Kontakten Post. Alle anderen Nachrichten
werden erst an die Eltern gesendet.
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BESSER FERNSEHEN

Hits fur Kids

TV SPIELFILM prasentiert 14-taglich die
besten Kindersendungen auf einen Blick

Als filhrende Programmzeit-
schrift ist TV SPIELFILM Ihr
zuverlassiger Wegweiser
durch die Vielfalt der Medien-
welt. In jedem Heft stellen
Experten auf Extra-Seiten

zum Herausnehmen kindge-
rechte Sendungen vor.

Plus Extra-Rubriken fiir TV-An-
fanger und Wissensmagazine.

Extra: Empfehlungen fiir
Kino, DVD, Biicher, Games

Wichtig: Altersangaben fiir
jede TV-Sendung

Ubersichtlich: Schneller
finden, was wirklich gut ist

lhre Programm-
zeitschrift fur die
ganze Familie

BERATUNGSSTELLEN Seite 31-32 ::

Auf einen Blick

WICHTIGE SERVICENUMMERN
Hilfsangebote
auf einen Blick

SCHAU HIN! Redaktion

Zahlreiche Initiativen und Verbande bieten eine telefonische Beratung

bei Fragen zum Thema Medien an.

Initiative SCHAU HIN!

Servicehotline: 030-4000 599 59

(werktags, 9-18 Uhr)

Bei der Servicehotline kénnen Sie Materialien
bestellen. Das Serviceteam gibt auRerdem
Tipps und Antworten zu hdufig gestellten
Fragen.

Bundespriifstelle fiir

jugendgefihrdende Medien

Hotline: 0228-376631

(Mo.-Do., 8-17 Uhr, Fr., 8-15 Uhr)

Die Experten beantworten Fragen zur
Medienerziehung und zum Jugendschutz.

jugendschutz.net

Internet-Hotline unter
www.jugendschutz.net/hotline

Hier konnen Sie jugendgefahrdende Inhalte im
Internet melden.

Verbraucherzentralen

Kontaktdaten fiir die einzelnen
Bundeslander gibt es unter
www.yerbraucherzentrale.de

Die Verbraucherzentralen bieten
telefonische und personliche
Beratung zu verbraucherrechtlichen
Themen an, u.a. zu Telefonrechnungen
oder Abzocke im Internet.

EINE INITIATIVE VON
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Nummer gegen Kummer e.V.

Kinder- und Jugendtelefon: 0800-1110333
(Mo.- Sa., 14-20 Uhr)

Hotline fur Eltern: 0800-1110550

(Mo.und Mi., 9-11 Uhr; Di. und Do., 17-19 Uhr)

Telefonseelsorge

Evangelische Kirche: 0800-111 0111

(rund um die Uhr)

Katholische Kirche: 0800-111 0222

(rund um die Uhr)

Infos zur Beratung per Mail oder im Online-
Chat unter www.telefonseelsorge.de

Hotline zu Jugendschutz auf Handys
Jugendschutz-Hotline: 22988.

Die Nummer der Mobilfunkanbieter ist aus
allen Netzen kostenlos zu erreichen. Experten
beantworten Fragen rund um den Jugend-
schutz auf Handys.

SCHAU HIN! Infoflyer
,Schutz der persoénlichen Daten

Ihrer Kinder im Netz"“. Kostenlos
bestellen unter 030/4000 599 59
oder www.schau-hin.info.
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